In ziua de azi, auzim multe despre
dezinformare, informare eronata siteoril ale
conspiratiei. Dar ce face ca o informatie s&
fie sau nu fiabila? Este oare , dezinformare”
ceva ce prezintd pur si simplu o opinie cu
care nu suntem de acord? Ce rol au noile
tehnologii si platformele de socializare
online Tn felul Tn care se rdspédndeste
dezinformareasicare esteimpactul acesteia

asupraculturii, politicii si societatii noastre?
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Prezenta expozitie exploreazd ce este
informarea eronatd, de ce este ea distribuit3
si cum se raspandeste. Afld cum participam
noi, utilizatorii individuali, la acest proces,

prin numeroasele noastre clicuri, aprecieri
si distribuiri. Afla detalii despre modelele
de afaceri, practicile de proiectare si
obiceiurile care creeazad un mediu in care
dezinformarea se poate rédspandi sau deveni
virala. Tn’,relege felul in care dezinformarea
devine normald si cum deciziile luate de
cei care detfin controlul tehnologiilor ne
pot influenta comportamentele si opiniile.

In colaborare cu

’,\é"j"‘ MILANO 1863

Co-funded by
the European Union

|

Pe langa expozitie, setul nostru gratuit de
detoxifiere a datelor dezvaluie diferite
moduri Tn care dezinformarile sunt mascate

3

si Tti oferd staturi practice despre cum s
gasesti informatii verificabile pe internet.
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VIITORUL PROFUND

/7> Cum va schimba tehnologia video deepfake
viata ,dumneavoastrad” si cum va

......

DISCURSUL DUMNEA VOASTRA

In lumea digitala, miscarea gurii dumneavoastra

ceilalti?
= !
S

poate fi modificatd, sunetul vocii dumneavoastrd .« ¢l

poate fi replicat, iar lucrurile pe care le
spuneti pot fi de asemenea infrumusefate.
Gura dumneavoasird este ca o panz3
goald care poate fi facutd sd exprime
literalmente orice. Existd ceva ce nu ati
vrea ca oamenii sa creadd cd ati spus?
Sau ceva ce afi vrea sd spuneti, dar
nu putefi? Tehnologia Deepfake poate
schimba toate acestea.

In India, la inceputul anului 2020, un politician local a creat un
videoclip deepfake despre el insusi, care a fost distribuit Tn masa
pe WhatsApp, ceea ce |-a fécut sa pard cé vorbeste o limba pe

care nu o cuno§’rea.

/ DERSONALIT ATEA
DUMNEAVOASTRA

Actiunile automatizate ca auto-completarea ne
ajutd deja sd frimitem rdspunsuri rapide sau sa
completdm formulare, féra a fi nevoiti s& ne gandim
ce sd facem sau sd spunem - dar cum schimb3
acest lucru cine suntem pentru ceilalti?

Aplicatia Gmail ,Smart Compose” poate scrie practic orice in
numele dumneavoastra si poate imita stilul dumneavoastra personal
de scriere: poate finaliza e-mailuri pentru dumneavoastra, raspunde

colegilor sau membrilor familiei dumneavoastra, ar putea chiar

sa flirteze pentru dumneavoastra.
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N

‘miste in:moduri diferite - bratele, picioarele sau
intregul dimneavoastra corp pot fi vazute facand

ceva de care ih mod normal nu ar fi in stare.
Aceasta tehnologie poate fi distractiva, dar poate
fi folosita si de altii pentru a va face corpul s&
faca lucruri pe care dumneavoastrd nu le-ati facut
vreodata.

Un studiu recent de la Universitatea Berkeley, California aratd cum

algoritmii de finvatare aprofundatd (deep learning) pot
transfera miscarile unui dansator profesionist pe corpurile
dansatorilor amatori. Aceeasi tehnologie este utilizatd de unele
companii de publicitate pentru a produce reclame personalizate
pentru diferiti utilizatori, prezentdndu-i cu tipuri de corp si

miscari, adaptate in functie de preferintele lor online.

VIATA D
PE LUMEA CEALALTA

Ne vom obisnui oare, in cele din urma, sa cream
versiuni digitale ale noastre, din diferite perioade
ale vietii, la fel de usor pe cét este expedierea
ADN-ului catre serviciile de determinare a
ascendenfei sau sd credm un model realist, de
imprimare 3D? Vom reusi oare sd ne facem
disponibili digital pentru totdeauna?

In industria cinematografics, utilizarea oamenilor augmentati digital,
cum ar fi aparitia versiunii digitale a actritei Carrie Fisher n filmul
~Rogue One: O poveste Star Wars”, din 2016 poate deveni regula.
Génditi-va la holograme utilizate pentru a crea noi spectacole cu
prezenta "pe viu" a artistilor decedati. Cum ar ardta oare un

viitor videoclip cu dumneavoastra in viata pe lumea cealalta?
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schimba modul n care Ti vedem pe

eoclipuri?

FATA DUMNE AVOASTRA

Filtrele video distractive de pe retelele de
socializare va pot schimba deja fata intr-un
videoclip cu boticul unui animal dragut sau cu
fata actorului/actritei dumneavoastra preferat/e,
ori va pot transpune fata n diverse scenarii.

Astazi, mai mult de 95% din aceste tipuri de deepfakes pun chipurile
oamenilor in pozitii neplacute si compromitatoare pe corpurile altor

/ / / .
persoane. Ganditi-va in ce scene din viata reala, cum ar fi petreceri,
proteste sau chiar revolte la care nu ati fost vreodats ati dori/nu afi
dori s& fiti transferat. .

O/ QO
Se pare cd nu existd limite cu privire la modul

in care putem imbunatati modul n care ne
prezentdm. De fapt, nu trebuie sa fim deloc noi
insine. Puteti fi oare intotdeauna sigur c& persoana
pe care o admirati intr-un videoclip este reala?

Proiectul ,thispersondoesnotexist.com” aratd cat de usor este sa
creezi portrete realiste, dar false, ale oamenilor. Ce se Tntampl3
dacd incepem sa vedem videoclipuri cu oameni care participa la
evenimente politice care nu s-au intdmplat vreodatd?

TACTICAL
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CUM ESTE PROIECTAT TELEFONUL

ENTRU A VA ATRAGE ATENTIA?

Ar trebui sd ne Tn vinovatim ca nu ne putem lasa
telefoanele din mana?

Smartphone-urile sunt distractive si utile. Dar sunt persuasive nu se gasesc doar in smartphone-ul dvs., ci si
instrumente puternice de atracfie. Fiecare caracteristica, 1, tablete, computere, console de jocuri, electrocasnice

culoare si sunet au fost ,optimizat” de echipe de inteligente — in orice dispozitiv doriti. Consultati mai jos

designeri si psihologi pentru a vd menfine dependenti si  cateva dintre strategiile persuasive de proiectare. Céte
pentru a reveni pentru mai mult. Si aceste modele din ele va par familiare?

Va recompenseaza
pentru tof

Continutul care va face sa va simtiti infricosat, dezgustat,
uimit, suparat sau nelinistit, primeste clicuri si este cel mai
probabil sd devina viral — indiferent daca este adevarat sau

Tacticile simple de design pot alimenta acest sentiment de fals. Fie ca este vorba despre recenzii despre produse, stiri

validare, fie si prin faptul c& stii ci cineva iti tasteaza un despre despartirile celebritatilor sau un truc pentru viata de
raspuns. zi cu zi, infernetul este facut pentru aceste bucitele de

informa’;ii.

Ay Clickbait
V4

Balonul de tastare

un balon animat care indici faptul ci cineva utilizarea titlurilor exagerate, senzationaliste, necinstite

tasteaza in timp real, provocand cresterea senzafiei sau inventate, concepute pentru a va determina s3 le

de anticipare. accesati prin clic si s& le distribuiti.

Confirmarea de citire
fal
\@/

l Testul A /B
Diverse continuturi pot avea efecte diverse asupra
cititorilor. Testele A/B urmaresc angajamentul si

trimis/livrat/citit. Indicii vizuale pentru a arata starea

unui mesa;j.
modificari ale caracteristicilor in ce priveste ftitlurile,

Cutia cu comori configuratiile, design-urile si continutul bazat pe

Valutd sau moneda utilizatd in jocuri ce poate fi ceea ce atrage cea mai mare atentie.

franzactionatad pentru un beneficiu aleatoriu, posibil rar.
T Meme Viral

Aprecierea (like-ul)

o combinatie de imagine si text, conceputa pentru

indiferent daca este vorba de un deget mare

redistribuiri rapide. Atrdgatoare, hilare, scandaloase

indreptat in sus sau de o inima ce simbolizeaza sau dragute, acestea provoaca reactii si va distrag

iubirea, aceste caracteristici aduc impulsul suprem atentia.

de dopamina.
V& puteti aminti ultima datd cand ati distribuit ceva pentru c&

o Y . e i ) A 2t o2 vl ~And it 1779
V& puteti gandi la o aplicatie in care este folosit unul dintre v-a fécut s& va gandifi ,Uau!™

aceste trucuri de design?

V3 creeaza frica de a
e piel’de (eng. FOMO-fear of missing out)

<
)

V3 face s3 simfiti
Ca avansa’,ri '

‘-------------

4

L

L 4
4

Fie ca petreceti timp cu prietenii, online sau intr-un joc, vrefi

I 4

e g : .go : : sa simifiti ca apartineti unui grup. Prin proiectarea
Vreti sa fiti mai popular? Cuantificarea prietenilor & parjine; grup P

. . e L - . aplicatiilor ca hub-uri sociale, chiar si cu toate tendintele si
si interactiunilor inseamna, bineinfeles, ca veti petrece ' ' ro

provocarile din viata de zi cu zi, veti dori sa va implicati.

-----"

mai mult timp online pentru a incerca sa va extindeti

------..

cercul social. Noua fendinta
1 4

crearea de noi tendinte printr-o aplicatie, cum ar

fi stickere, filtre sau recompense, genereaza rate

s s Numarul de urmaritori

. ‘ . o o o o
@R® o modalitate simpld de a afisa popularitatea pe mai mari de Tnscriere si mareste popularitatea.

o platforma. Se fac putine lucruri pentru a face

diferenta intre oamenii reali, cei pe care Ti cunoasteti Indicatorul prezentei online

si de care va pasd si cei de care nu va vefi aminti un indiciu vizual pentru a aréta celorlalti c& altii sunt

maine.

<.> Indicatorul de e xperienta

o cuantificare a evolutiei pe aplicatiile de socializare

disponibil, pregatiti si activi online — chiar daca s-ar
putea sa nu fie astfel.

Streak-ul
% un instrument care masoara angajamentul si

loialitatea continud. Streak-urile mai lungi sunt

si Tn jocurile de rol, care dovedeste devotament fata
de platforma.

u Postarea stimulata

recompensate cu vizibilitate si genereaza
Virald sau nu, preluarea sau distribuirea

presiune pentru a concura cu ceilalti. Daca va

continutului dvs. de cétre altii este una dintre cele pierdeti streak-ul, trebuie s3 o luati de la capét.

mai puternice modalitati de a indica acceptarea

sociala. . . : y :
Ati rémas vreodatd pe telefon prea mult timp pentru ca nu afi

e . e vrut s& va pierdeti streak-ul?
V& amintiti ultima datd cand ati distribuit ceva

care a devenit viral?

: . I /
N

Faciliteaza posibilitatea
continuarii

..--------- --------------------------‘

A\~ 4

Face ca totul sa
—d Nu existd niciun punct mort pe internet. Design-ul
para ur gen.l. neted, combinat cu un continut nelimitat, inseamna ca

puteti ramane online ore intregi, chiar si fard sa va
ganditi la asta.
Sunetele si miscarile pot crea un puternic sentiment

de urgenta. S-ar putea sa va simfiti deosebit de @ Afisare a automata

sensibili la alerte, vibratii si imagini un generator automat, personalizat, de continut, care
! o7 :

va serveste ceva nou, inainte de a avea sansa de a

|| ‘ Alarma sonora refuza.

sunetul soneriei, un macait sau o vibratie

puternica; impulsurile sonore cer Punctul de verificare

atentie. reperele din jocuri si aplicatii (cum ar fi un indicator

de utilizare sau un nivel) creeaza dorinta de a

g

Notificarea inteligenta

< y . : : continua.
o alerta care raspunde direct nevoilor si programelor

dvs., instruitd prin machine learning si inteligenta N\  Derularea nelimitata
artificiald, si care maximizeazd sansele ca dvs. s \~*  popular in randul aplicatiilor de socializare, fluxul
raspundefi. nesfarsit de continut asigurd un angajament ca in
Ceasul inteligent transy.

@ réspandirea notificarilor pe dispozitive, cum ar fi si
ceasul inteligent, inseamné c& notificarile nu sunt Trage pentru reactualizare
niciodat3 deparfe, ci Intotdeauna 1n mintea dvs. o tehnica de tragere §I eliberare utilizata in jocurile

mecanice care se transpune perfect pe ecranul
smartphone-ului.
Cénd v-ati verificat ultima data telefonul pentru c& ati

mtit c3 bazaie? . : . . L
simfit c& bazaie® Cand a fost ultima data cand ati glisat si ati derulat

fara sa va ganditi?
Cate dintre aceste simboluri persuasive ati intalnit astazi?
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V-ati Intre bat vre odata céat timp petr eceti
pe telefonul mobil?

Pentru majoritatea dintre noi, telefoanele noastre mobile sunt cu noi
aproape tot timpul: fie in méini, fie in buzunar sau pe noptierd, cand
dormim. Un studiu recent a constatat cd proprietarii de
smartphone-uri isi verificd in medie telefonul de 58 de ori pe zi.

Ultimele dispozitive iPhone si Android au aplicatii Tncorporate
care va permit sa verificati cat timp petreceti cu telefonul. Pe acest
poster, puteti adduga propriile ore petrecute in fata ecranului —
anonim, desigur — alaturi de multe alte perioade petrecute in fata
ecranului addugate de alte persoane, astfel incét sa putem obtine

cu fotii o imagine de ansamblu privind cat de mult suntem atfasati
de telefoanele noastre.

Cum sa gasiti informatiile legate de durata petr  ecuta in fata ecranului

o0® e Lt T y o . Qs ST : :
¢ ‘.0000...‘0.‘ ° Nota: aceste aplicatii sunt disponibile doar pe dispozitive iPhone cu versiunea de soft iOS 12
00000004y %0, L o
000000g, L P e T e T e e T e e e e
‘. .. ..‘..‘.‘ . . . Lt e . -... .... L .. ‘-.‘o.‘-.-o L. . .| | . /)
0000000,y % 2018) sau versiunile ulterioare.
........ * Lt ° ¢ . l‘.'.' .‘.. . .l ...- .l .t . . P L

(septembrie 2018) sau versiunile ulterioare si pe dispozitive cu soft Android versiunea 9 (august

III Dacé aveti un telefon cu sistem Andr oid O Daca aveti un iPhone

1. Accesati Setdri, apoi mergeti la: Digital 1. Mergeti la Setari, apoi la =& Screen Time

Wellbeing (Bunastare Digitald) si Parental
Controls (Control Parental).

2. Apésati pe cerc si veti accesa un alt ecran, cu

o diagrama cu bare si data de astazi.
3. Langa data, apdsati pe sdgeata din stanga

(Durata de vizualizare)

2. Accesati = See All Activity (Vizualizeaza
intreaga activitate)

3. Tncepe’;i derularea in jos si va apérea un
banner cu data de astazi in partea de sus.

-— pentru a afisa durata totala a timpului 4. Faceti clic pe sageata din stdnga pentru a
" petrecut de dvs. in fata ecranului ieri - ultima merge la data de ieri.
P zi completa si nofati-o. 5. Sub grafic veti vedea o lista de aplicatii si
- 4. Sub total veti vedea o listd de aplicatii si timpul folosit pe fiecare.

timpul folosit pe fiecare.

®
.“.."..... ...-'. ..'..-.'..'.u....'. ..°'..'.-.'.-.'.'...-‘.,-.....'......'.'_o°.'.. . . . o o .
®000000° Dupa ce ati gasit timpul petrecut in fata ecranului ieri,

retineti timpul pe care il petreceti in aceste categorii:
l4 / /

https: //theglassroom.org/misinformation/

Navigarea pe web inclusiv Safari, Twitter
Chrome sau Firefox Instagram
Aplicatii de chat inclusiv WhatsApp, Muzica inclusiv Spotify, Apple
Telegram, Signal, Snap Chat Music
1 Facebook Video inclusiv YouTube, TikTok
ATy 1.%' TR Altele
'.f' \ i 1'__:-. \ 1 Daca utilizati diverse aplicatii din aceeasi categorie, de exemplu o multime de aplicatii de chat,
{. =P doar addugati-le pe toate pentru a obtine un numar aproximativ de ore si minute.

v

Apoi pe afis:

@ Timpul specific petr ecut
in fata ecranului

a Durata medie a timpului
petr ecut in fata ecranului @@

oooooooooooooooo
.........
..............
.................
........
...............
.......

7,1//}" CsIrTrriririiiiiioiiriiiiiro e @t B '6((\ Cercul central — irisul — aratd cantitatea totala Utilizati grila ca s& adaugati un semn pe
Sr i EESSEEES @ ......................................... ' SR .\(\S\ag( de timp petrecut pe telefonul dvs. Cautati fiecare sector, pentru a ardta timpul petrecut
B R SRR numarul de ore si minute cu ajutorul grilei si folosind aplicatii din fiecare categorie.
o ad3dugati un semn unde existd un spatiu.
T_) 4 4
o

R Co-finantat de * https://kommandotech.com/statistics/how-m uch-ﬂme-does-’rhe-average-person-spend-on-’rheir-phone/ :I[lE\ g'l';I CAL
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DEPENDENTA

Ca produs al erei informatiei, smartphone-urile
promoveaza comunicarea si ne fac viafa mai
convenabild. Au devenit repede un fovaras
intim”, Tn timp ce absorb din ce in ce mai mult
din timpul nostru.

In trecut, am presupus c3 dependenta
era in mare parte chimicd, dar acum
stim cd dependenfa comportamental3
este reald: in fiecare zi, oamenii petrec
cel putin trei ore pe telefoanele lor. In
2019, internautii chinezi au petrecut in
medie 5,69 ore pe zi pe telefoanele lor
mobile, o crestere de cinci ori fatd de 2017.
Acest proiect isi propune sa Ti faca pe
oameni mai constienti de timpul pe care Tl
petrec pe telefoane si sa ii incurajeze sd le

foloseasca mai putin.

g
2
%
%
&
RN
Modul de utilizar e a : Timp petr ecut in
ecranului " fata ecranului
@ Creativ 6 Orele
: 5 Orele
@ Social
© Alicle 4 Orele
: 3 Orele
O Lecturi
: : 2 Orele
si referinfe
@ Productivitate 10ra
@ Divertisment
4
Timp petr ecutpe .~
grupe de varsta
Pupila: Irisul:
Timpul Utilizar ea
mediu specifica
petrecut / a dispozitivului
folosind |
dispozitivul

-
_____
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ANUNTURI SI DATE ANALITICE

AdSense / AdWords Editor / Catalogs / Data Studio
/ DoubleClick by Google / FeedBurner / Firebase /
Google Activity Report / Google Ad Manager /
Google AdMob / Google Ads / Google Analytics /
Google Contributor / Google Correlate / Google

Display Network / Google Fusion Tables /

Mai sus, vei gdsi o listd cu toate produsele pe
care Google le-a achizitionat si creat incepand
cu anul 1998. Toate acesteA%ZIe-WET-1aVLal]
furnizeazd cétre Google date suplimentare
despre utilizatorii sdi si despre actiunile
acestora. Poti recunoaste in listd produsele pe

Google Marketing

Platform / Google

Ngram Viewer / Google Offers /

Google Shopping Campaigns /

Google Surveys / Google

Think / Google Trends /
Google Optimize /
Google
Shopping
Actions

PRODUSELE Sl
UTILIZATORII GOOGLE

care le utilizezi?

Existd aproximativ cinci miliarde de utilizatori
de internet la nivel global — majoritatea dintre
acestia fiind conectati intr-un fel sau altul la
unul sau mai multe dintre serviciile Google.

SOCIETATEA GOOGLE

PERSPECTIVA GOOGLE

Google colecteaza, stocheazad si proceseaza

cantfitdti uriase de date. Tipurile de date

prezentate mai jos constituie doar o mica parte

din ce poate colecta si interpreta Google prin
4

intermediul aplicatiilor si serviciilor sale. Google

stie foarte multe despre noi si despre ce facem

Poti gasi informatii detaliate despre

date in setarile contului t3u Google.
POl

in fiecare zi. Dar cét de multe stie despre

comportamentele si obiceiurile intregii lumi? .

:

Android Auto / Android Enterprise / Google Pay /
Play Protect

PRODUSE S| INSTRUMENTE DEZVOLTATOR

American Fuzzy Lop / App Testing / Bazel - build
system / Cloud Computing / Dart / Devices /
Engagement / FlatBuffers / Flutter / Game
Services / Gerrit / GN / Go / Google
Accelerated Mobile Pages (AMP) / Google App
Engine / Google Charts / Google Closure Tools /
Google Code / Google Developers / Google
Guava / Google PageSpeed Tools / Google
Public DNS / Google Search Console / Google
Web Toolkit / Googletest / Grasshopper / Growth
/ Maps + Location / Messaging + Notifications /
Monetization / Monitoring / OpenSocial /
Payments / Sign in + Identity / Storage + Sync /
TensorFlow - Machine Learning / The Physical
Web / Translator Toolkit / WebP /
WebPageTest / WebRTC

crvarile pe care le facem

2 Planurile noastre urmitoare ¢y

0 i =

DISPOZITIVE

Android One smartphones / Android TV /
Chromebook / Chromebook Pixel / Chromebox /
Chromecast / Chromecast Audio / Chromecast
Ultra / Connected Home / Galaxy Nexus / Google
Glass / Google Home / Google Home Mini /
Google Nest / Google OnHub / Google Search
Appliance / Google Station / Google TV / Google
Wifi / Nexus 10 / Nexus 4 / Nexus 5 / Nexus 5X
/ Nexus 6 / Nexus 6P / Nexus 7 / Nexus 9 /
Nexus One / Nexus Player / Nexus Q / Nexus S /
Pixel / Pixel 2 / Pixel 2 XL / Pixel 3 / Pixel 3 XL /
Pixel 3a / Pixel 3a XL / Pixel C / Pixel Slate / Pixel
XL / Pixelbook / Wear OS by Google

SISTEME DE OPERARE

Google Blogger / Google Digital Garage /
Google Domains / Google Get Your Business
Online / Google Hire / Google Manufacturer
Center / Google Merchant Center / Google My
Business / Google Primer / Google Tag Manager /
Google Web Designer / Navlekha

o

CRESTE-TI AFACEREA

Android OS / Android Studio / Chrome OS /
Glass OS / Google Duplex / Google Fuchsia /
Google Input Tools / Google Japanese Input /
Google Now / Google Photos Backup / Google
Pinyin / Google Toolbar / Google Trends
Screensaver / Nik Collection / Password Checkup
Chrome Extension

1
@) ®
c. 0,
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o
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CAUTA S| EXPLOREAZA

ATAP — Advanced Technology And Projects /
Fabby / Live Transcribe / Motion Stills / Selfissimo!
/ Storyboard / Build with Chrome / Chrome Web
Store / Constitute / Earth / Google 3D Warehouse o
/ Google Ad Grants / Google Alerts / Google Art
Project / Google Assistant / Google Book /
Google Bookmarks / Google Chrome / Google
Cloud Search / Google Code Archive / Google
Creative Lab 5 / Google Cultural Institute / Google
Custom Search / Google Dataset Search / Google
Enterprise Search / Google Express / Google
Finance / Google Flights / Google Goggles /
Google Hotels / Google Images / Google Maps /
Google Maps Gallery / Google Maps Platform /
Google Mars / Google Moon / Google My Maps /
Google News / Google Patents / Google Person
Finder / Google Podcasts / Google Product
,/ ‘ Search / Google Project Sunroof / Google Public
: Data Explorer / Google Santa Tracker / Google
Search / Google Search Help / Google Shopping
/ Google Sky / Google Street View / Google
Transit / Google Translate / Google Video /
Google Web History / Google.org / Maps
Navigation / Neighbourly / One Today / Poly /
o Scholar / Shopper / Smarty Pins / Waze / Waze
Local / Zygote Body

. FIl ORGANIZAT

Google About me / Google Account / Google
Collections / Google Fit / Google My Activity /
Google Pay Send / Google Photos / Google
Wallet

propriile
Tot acolo

i vedea numeroasele tipuri de date pe care
Google le colecteazd de la tfine. Acum
imagineaza4i ce cunoaste Google, dintr-o
perspectiva globala, despre toti utilizatorii sai.

A

VORBESTE S| SCRIE MESAJE TEXT

Blogger Mobile / Google Duo / Google Fi / Google
Hangouts / Google Shoelace / Google Talk / Google
Voice / Hangouts Chat / Messages / SMS Channels /
Speak to Tweet / Who's Down

°

ARCore / Cardboard / Daydream / Google Earth VR
/ Google Expeditions / Google Lens / Google Tour
Creator / Google VR / Sky Map / Tango - augmented
reality

PSRRI PRIVESTE S| JOACA |

Google Cameos / Google Cast / Google Music
Timeline / Google Play Books / Google Play Games /
Google Play Movies & TV / Google Play Music /

. Google Play Store / Quick / Draw! / Stadia / Yinyue

/ YouTube / YouTube Gaming / YouTube Kids /
YouTube Music / YouTube Red / YouTube Remote /
YouTube Studio / YouTube TV

LUCREAZA MAI ISTET

Chronicle / Cloud Console / Files ®
by Google / Gboard /
Google Authenticator /

Google
Classroom /

Graficul din centru reprezintd modul in care ne

putem

Imagina

exemplu,

Search

interconexiunile

Android

(Cautare),

De
Sl
7

lor.

Chrome au peste trei miliarde de utilizatori,

ceea ce inseamna cd Google colecteazd si

analizeazd date de la marea majoritate a

utilizatorilor de internet din intreaga lume.

&

peste
3 miliarde
de utilizatori

peste
2 miliarde
de utilizatori

peste
1 miliarde
de utilizatori

Utilizatori de
internet din
ntreaga lume

[ Cautare
Android

| Chrome

" YouTube

Gmail

Play Store

| Workspace

[ Harti

Drive

Fotografii
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Cantitatea fluxului de date
n funcjie de cantitatea de
servicii utilizate
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Search
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Maps Drive

intreaga

VIZIUNEA NOASTRA

castiga
afaceri

Acestea sunt cele [uEIR L] JUEICRIORET T T
siservicil

€fetetells] Fiecare dintre ele are
intre unul si patru miliarde de utilizatori.
Folosim aceste instrumente pentru ca ne fac

viata mai eficientd, mai accesibila, mai

implicata inteligentd, mai bine
P / g ’

conectatd si mai distractivd. Unii oameni

mal

folosesc o singurd aplicatie sau serviciu, iar

prin  care

din

5 miliarde
de utilizatori
de internet
in intreaga
lume

altii le folosesc pe toate. Tu pe care le
folosesti?
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ONON®)
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Google Cloud / Google Cloud Print / Google
Design / Google Fonts / Google One / Google
Safe Browsing / Google SketchUp / Google Tasks
/ reCAPTCHA / Scrubbies / Snapseed / Tilt Brush
/ Titan Security Key

([ ]
SPATIU DE LUCRU

Apps Script / Calendar / Gmail / Chat /
Cloud Search / Google Contacts /
Currents / Docs / Drive / Endpoint

/ Forms / Google Groups /

Hangouts / Jamboard /
Meet / Keep / Sheets
/ Sites / Slides /

Vault / Work

Insights

- 150

miliarde

- 125

miliarde

-75

miliarde

-50

miliarde

-25

miliarde

us.$

MODELUL DE
AFACERI GOOGLE

Principala sursa de venit a GoogleffeJ{eaihl:

din vdnzarea de reclame, pe care le adap-

vizeaza diver§i

utilizatori, valorificind datele pe care le
detin despre miliarde de utilizatori din
lume. Aceastd infograficd arats
cdti bani a facut Google intre 2001 si
2020 din vanzéarile de reclame. Ce mai
Google

de

model

in afard@ de monetizarea datelor
personale ale utilizatorilor?

Noi nu stim exact céte date
detine Google despre utilizatori
sau ce fac ei cu ele. Ce stim este
ca au un nivel fard precedent de
acces la informatii despre aproape
toti utilizatorii de internet la scara
globala.

< 1 Utilizator

TACTICAL
TECH



DISTRIBUIM CU TOTII

INFORMATII

Toatd lumea distribuie continut, desi unii distribuie mai mult decét altii. Cunoastem oare

de fiecare datd adevarata naturd a continutului care ne place, pe care il aprobam sau
il transmitem mai departe? Retelele sociale si internetul permit informatiilor sa circule
liber n toate directiile, indiferent daca sunt adevarate sau false. De fapt, dezinformarea
este adesea creatd cu mare grija pentru a ne atrage atentia, fiind astfel mai susceptibila
consumului si distributiei. Noi suntem cei ce o facem influenta. Totul ihcepe de la un
like, de la un clic sau de la un share.

Ce ne face sa distribuim un continut?

Confirmé ceea ce credem

Adesea cdutam si citim informatii ce ne confirma
propria perspectiva. Acest lucru creeazd medii in care
propriile noastre convingeri sunt amplificate si intarite
prin repetare. Aceste ,,camere de rezonanta” pot
contribui la polarizarea sociala si politica.

Pare profesionist

Impostorii pot face dezinformarea sa para veridica.

O verificare rapida a numelui poate sa fie insuficientd
pentru a afla originea reald a unei povesti. Suntem ade-
sea nclinati sa facem clic pe ceva ce are fie o ,,insigna
de aprobare”, fie este acompaniat de cuvinte ca ,,sigur”
sau , verificat”.

Care este sursa informatiei si de ce ar trebui sa
avem incredere in ea?

Este oare o informatie adevarata doar pentru ca se
potriveste propriilor mele convingeri si idei?
’ ’

Pare sa arunce o lumina noua asupra

unui subiect

Faptele, titlurile si imaginile pot fi scoase din context si
folosite pentru a prezenta in mod fals o problema. Poate
parea cd informatia ,,noud” sustine o istorie, dar, de
fapt, ar putea fi una veche sau una fara legatura.

Este oare aceasta , noud” perspectiva cu adevarat
noua peniru subiect sau este reciclata din aliceva?

Pare sa fie de credibila si justificata

Materialele-sursd originale, citatele si referintele pot
face o poveste sau un argument credibile. Dar, doar
pentru c& fragmente de informatii veridice sunt folosite
pentru a sustine o poveste, nu inseamnd ca povestea in
sine este adevarata.

Sustin oare faptele prezentate opinia respectiva?

Q https://theglassroom.org

Este socant sau uimitor Ne confirma cele mai profunde suspiciuni

Meme-urile si site-urile satirice sunt pe bun& dreptate :  Clickbait-urile sunt titluri sau texte menite s ne atragd : : Uneori, o poveste poate parea ca prezintd elementele
populare pe internet. Ins3 chiar daci acestea sunt atentia sau sa ne provoace sa facem clic pe un link. lipsa sau c& dezvaluie niste dovezi in sprijinul unei
acompaniate de avertismente, multi oameni le cred pe i i Scopul lor principal este s3 atraga trafic cétre site- : 1 feorii pe care am fi avut-o infotdeauna. Adesea, aceste
bune. In unele cazuri, afirmatiile false devin virale si nu uri web n scopuri de marketing. Cu toate acestea, informatii sunj contrare dlSCUI’SUI’I'OI.’ general accep’r:i\’re.
ajung s fie complet dezmintite. i 1 daca povestile clickbait sunt fake, acest lucru poate : 1 Scopul este sa ne dve’ru.rneze de la viziunea acceptata

i raspandi rapid informatii gresite. : 1 asupra lumii, dezvaluind ceea ce altii nu stiu sau

Ar putea fi destinate sa fie glume inofensive, dar incearca sa ascunda.

cum le-ar putea interpreta altii? : i Elevi care se imprietenesc cu ursii salbatici?!
’ " ]

= n o °
Este oare acesta doar un link suspect? Este oare acel ,,adevar ascuns” sustinut de dovezi

solide?

TACTICAL
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CU TOTII AVEM OPINII

Fiecare vede si judeca lucrurile in mod diterit. Capacitatea noastra de a face schimb

de opinii si de a ne adapta propriile opinii este cruciald pentru comunicarea noastra
cu prietenii, familia, strainii, institutiile si organizatiile. Atunci in acest amalgam intervin
povesti concepute pentru a induce Tn eroare sau a provoca, este si mai dificil s& purtdm
o conversatie. Atunci cdnd capacitatea de a discuta si de a ne revedea opinia scade, la fel
scade si empatia noastra fata de ceilalti, adancind astfel si mai mult ceea ce ne dezbina.

Cum crezi ca va afecteaza dezinformarea?

Duce la conversatii incomode cu Face sa para ca exista un singur mod
prietenii si familia de a vedea si intelege lucrurile

Ma face mai defensiv in apararea Provoaca indoieli referitor la povestile
propriilor pareri verificate

Ne §ubreze§fe toleranta fa!é de

Ne epuizeaza emotional !
y opiniile altora

Intensifica neincrederea faté de
anumite persoane, institutii

Ne face mai confuzi referitor la anumite
subiecte complexe

Blocheaza canalele de informare si
dezactiveaza capacitatea noastra de
a aborda probleme importante

Ne face sa respingem
credibilitatea bazata pe abilitati,
experiente si expertiza

Ne creste anxietatea in perioadele de Ne distorsioneaza capacitatea de
criza a distinge faptele reale de falsuri

Ne roieste in minte si devine greu de
ignorat

Ne face sa ne simfim izola!i sau
Tnsiréinati

aclitaL
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SUNTEM CU TOTII

CONECTATI

Suntem mai conectati ca niciodata, aflandu-ne continuu in spatiul informational, vizionand,

clasdnd, apreciind si distribuind. Unele dintre platformele si retelele de socializare mai mari
conecteaza pana la un sfert din populatia lumii printr-o singura aplicatie. Ar trebui oare
capacitatea de a conecta oamenii de o asemenea amploare sa-i facd pe cei care dispun de
ea sa fie responsabili pentru consecinte?

Care este costul real al conectarii tuturor?

https://theglassroom.org

Design bazat pe profit si control

Platformele castigd bani prin monetizarea datelor,
in special a datelor cu caracter personal. Tot ce faci
conteazd: cum vezi, dai clic, apreciezi si distribui.
Pentru a-si optimiza colectarea de date si, prin
urmare, pentru a-si maximiza profiturile, serviciile sunt
concepute pentru a te mentine implicat, a te face sa
interactionezi si sé-ti impartasesti opiniile. Acest
design fara cusur permite continutului sa circule
liber si departe, crednd astfel si o filierd pentru
patrunderea dezinformarii.

Numarul de utilizatori WhatsApp si Facebook

Chiar si cinci chat-uri concomitente pot avea
in raport cu populatia lumii

un impact profund

Raspandirea dezinformarii

: © O O | IR 5
: - o A | . o e . . '
: i ' InTncercarea de a reduce radspandirea dezinformarii, Lo :
x ] n . o o . v s A . . N O ]
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. . . . . . . . . . . . 00 =
: : : poate fi redirectionat. Continutul poate fi redirectionat Co 003 ST
. . . o . . o c e . . . 0,5° 00O -
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: : + WhatsApp, Facebook si YouTube din cauza i1 05002 29050 :
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: N N Ny .+ raspandirii dezinformérii despre COVID-19, multi P 299090800 :
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~Corporatiile, cel putin cele din domeniul retelelor sociale, optimizeaza
mereu ca sa-si maximizeze veniturile. Pentru a maximiza veniturile, L
maximizeaza implicarea. Pentru a maximiza implicarea, trebuie s maximizezi DA
indignarea.”

TACTICAL Eric Schmidt, fost CEO al Google — compania-mama a YouTube

T 6 ianuarie 2022, in cadrul podcastului Armchair Expert
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LABORATOR
DEEPFAKE

Ati vazut videoclipul bebelusului cu fata lui Elon
Musk? Ce zici de clipul in care Bill Hader 1l imita
pe Arnold Schwarzenegger si preia trésaturile
faciale ale lui Arnold?

Imaginile Deepfakes sunt create de un program
electronic care suprapune fata unei persoane pe o
fotografie sau pe un videoclip al altcuiva — cam ca o
masc digital3. In Deepfake Lab, cercetatorii va duc in
culisele experimentelor lor si folosesc exemple de
pe web pentru a dezvalui cum functioneaza
tehnologia, cum s& identificati o imagine deepfake si
dac3 cineva ar putea face un videoclip deepfake cu
dvs., folosind fotografii de pe profilul dvs. de
socializare.

Parteneri: Salvati Copiii

VERIFIC ATl DE

DOUA ORI

Credeti ca puteti face diferenta dintre o imagine originala
si o versiune editatd a acesteia? Puteti identifica o
fotografie care a fost decupatd pentru a-i schimba
semnificatia sau subtitrata cu text fals?

Dezinformarea are loc atunci cand confinutul fake
este creat si distribuit intentionat, cu scopul de a
manipula camenii. Programele de editare a imaginilor
din ziua de azi faciliteazd crearea dezinforméarii prin
editarea, decu-parea sau folosirea eronatd a ftitrarilor
imaginilor, care se raspandesc apoi rapid pe retelele
de socializare.

In acest test captivant, faceti clic pe o serie de intrebari
si vedeti dacd puteti identifica ce imagini au fost
editate deliberat sau fitrate cu text inselator. in plus,
descoperiti pericolele distribuirii de informatii false pe
Internet.

Co-finantat de

Save the Children Romania

Uniunea Europeana

FALS SAU

Chiar si termenul de ,stiri false” este inseldtor, deoarece
in multe cazuri acestea au un continut real” — o
informatie, imagine video sau o fotografie care a fost
prelucratd sau scoasa din context.

Termenul , dezinformare” este adesea folosit pentru a
descrie un continut fals sau inselator, care este distribuit

A

atunci cand persoana nu isi dd seama cd este fals.

/

Dezinformarea poate fi orice, de la un meme amuzant la
un videoclip manipulat; se poate réspandi si deveni virala

mai ales atunci cand este destinatd persoanelor care sunt
susceptibile sd o creada. Uneori, este plasatd pe un site
web fals, prelucrat ca s3 arate ca un ziar important, sau
poate veni direct din gura unui politician, prin intermediul
retelelor de socializare.

In cadrul Editiei privind Dezinformarea — Fals sau Real,
patrundeti in aceastd lume tulbure si testativa abilitstile de a
descoperi dezinformarea sub numeroasele sale infatisari.

TACTICAL
TECH

https: //theglassroom.org/misinformation/



